
HALİL İBRAHİM EVREN  ANADOLU LİSESİ E-GÜVENLİK EĞİTİMLERİ

e-Güvenlik politikamız çerçevesinde okulumuz öğrencilerine e-
twinning kulüp öğretmenimiz Duygu Efetürk tarafından eğitim 
verilmiştir. Aynı zamanda öğrencilerimize e-güvenlik ile ilgili broşür 
dağıtılmıştır.



    İNTERNET ETİĞİ

Etik ile ahlak kavramı çoğu zaman birbirine karıştırılır. Etik, doğru ve yanlış 
eylemin teorisi, ahlak ise onun pratiği gibi düşünülebilir.(Billington, 2011:46). 
Etik, felsefenin bir dalı olup, sergilediğimiz davranışların hangileri doğru, 
hangileri yanlış gibi ahlaki sorular ve sorunlar üzerine akıl yürütür. İnternet etiği 
ise, internet üzerinde iletişimde bulunurken doğru ve ahlaki olan davranışlar ile 
yanlış ve ahlaki olmayan davranışları belirleyen kurallar bütünüdür.

Etik ile ahlak kavramı çoğu zaman birbirine karıştırılır. Etik, doğru ve yanlış 
eylemin teorisi, ahlak ise onun pratiği gibi düşünülebilir.(Billington, 2011:46). 
Etik, felsefenin bir dalı olup, sergilediğimiz davranışların hangileri doğru, 
hangileri yanlış gibi ahlaki sorular ve sorunlar üzerine akıl yürütür. İnternet etiği 
ise, internet üzerinde iletişimde bulunurken doğru ve ahlaki olan davranışlar ile 
yanlış ve ahlaki olmayan davranışları belirleyen kurallar bütünüdür.

Çevrimiçi ortamlarda diğer insanların hak ve hukukuna saygılı olmak noktasında 
nelerin yapılıp nelerin yapılamayacağının bilgisidir. İnternet etiği, gerçek 
hayatta iletişimde olduğunuz insanlara gösterdiğiniz saygı ve nezaketin aynıyla 
internet ortamında da gösterilmesi anlamında kullanılan bir kavramdır.

İnterneti doğru ve etkin kullanmak için çevrimiçi ortamları kullanırken aynen 
diğer ortamlarda olduğu gibi belirli kurallara uyulması ve etik davranılması 
gereklidir. Herhangi bir hak ihlaline uğramamak ve kullanılan sistemi de zafiyete 
uğratmamak için çevrimiçi ortamları kullanırken kullanım politikalarına uygun 
davranılmalıdır. Ayrıca;

İnsanların iletişim özgürlüğüne sahip olduğu gibi erişim özgürlüğüne de sahip 
oldukları unutulmamalı, diğer kullanıcıların haklarına saygı gösterilmelidir. 



İnternet ortamında kimseye zorbalık/taciz yapılmamalı, kötü söz söylenilmemeli 
ve istemeden kimseye art niyetli davranışlar sergilenmemelidir.

İnternet ortamında uygun olmayan (yasadışı) içerikleri indirmekten, 
paylaşmaktan veya saklamaktan kaçınılmalıdır. Bu tarz içeriklerin üretilmesi ve 
paylaşılmasının suç teşkil ettiği unutulmamalıdır.

İnternet üzerinden yapılan herhangi bir paylaşımın, birdenbire milyonlarca 
kişiye erişebileceği her zaman hatırda tutulmalı ve çevrimiçi ortamlarda buna 
göre davranılmalıdır.

Fikir ve sanat eserleri ile telif hakları ve lisanslama konusunda titiz 
davranılmalıdır. Telif hakkı olan materyallerin lisanssız kopyaları oluşturulmamalı 
veya bu materyaller indirme amaçlı kullanılmamalıdır. Sahibi olunmayan eserler 
topluluklarla paylaşılmamalıdır 

Elektronik ortamlara bağlanan cihazlara, sistemlere veya sistemlerde bulunan 
bilgi kaynaklarına erişim yetkiniz yok ise girilemeyeceği ve kasıtlı olarak sisteme 
müdahale edilemeyeceği veya işleyişinde değişiklikler yapılamayacağı her zaman 
hatırda tutulmalıdır. Aksi takdirde, Türk Ceza Kanunu’na göre bu fiillerin suç teşkil 
ettiğini aklınızdan çıkarmayınız.

SİBER ZORBALIK CANINI MI YAKIYOR? ÇARESİ VAR!

Siber Zorbalığa maruz kalmak oldukça üzücü, can sıkıcı, incitici ve psikolojik 
olarak zor bir deneyim. Ancak, Siber Zorbalık’la başa çıkmanın ve bu zor 
durumla başetmenin çeşitli yolları var.

Siber Zorbalık Nedir?

Siber zorbalık, internet ortamında, bir başkasına karşı sürekli bir şekilde 
gerçekleştirilen; incitici, zarar verici, tehditkâr ve saldırgan davranışların 
bulunmaktır.



Siber Zorbalık Nasıl Anlaşılır?

İnternette ortamında küfürlü, üzücü, rahatsız edici ve hakaret içeren mesajlar, 

yorumlar alıyorsanız, Tehdit ediliyorsanız,

İnternette sürekli ve kasıtlı olarak rahatsız edici davranışlara maruz kalıyorsanız,

İzniniz olmadan size ait bir fotoğraf veya video internet ortamında kötü 

amaçlarla kullanılıyorsa, Çirkin, şişko, aptal, dört göz, okulun en tembeli, 

kepçe kulak, havuç ve benzeri lakaplar takılıyorsa, Arkadaşlarınız tarafından 

yalnızlaştırılıyorsanız,

Gizlice fotoğraf ve videolarınız çekiliyor ve bunlar internet ortamlarında 
paylaşılıyorsa, Siber Zorbalığa maruz kalıyorsunuz,

Siber Zorbalığı Önlemek İçin Ne Yapmalısınız?

• Cep telefonu numaranızı kimlere verdiğinize dikkat edin, herkesle paylaşmayın.

Bilmediğiniz kişilerden gelen metinleri, e-postaları, mesajları, yorumları 
cevaplamayın.

• Size ait veya başkalarının fotoğraflarını ve videolarını internet ortamlarda 
yayınlamayın. Bu özel içerikler, sizi veya başkalarını zorbalığa uğratmak için 
aleyhinizde ve montajlanarak kullanılabilir.

• Çevrimiçi kimliğinizi güvende tutun. Hesaplarınızda, sizi tanıyan 
kişilerin kolayca tahmin edemeyeceği güçlü şifreler oluşturun. Şifreler 
büyük-küçük harflerden, sayılardan ve özel karakterlerden 
oluşmalıdır.

• “Gizli sorunuz” için zor cevaplar seçin.

• Şifrenizi arkadaşlarınız da dâhil hiç kimseyle paylaşmayın.



Sakin olun! Annenizden, babanızdan, öğretmeninizden veya güvendiğiniz bir 
büyüğünüzden yardım isteyin.

• Büyüklerinize olayla ilgili bilgi vermekten çekinmeyin ve neler yaşadığınızı 
anlatın.

• Siber zorbalık, güven duyulan bir yetişkine veya zorbalığın gerçekleştiği 
web sitesine mutlaka bildirilmelidir. Kişisel kimliğin korunması için anonim 
olarak da bildirilebilir.

• Zorbalık yapan insanlara, özellikle bilinmeyen numaralardan gelen 
mesajlara cevap vermeyin, misilleme yapmayın.

• Zorbalık mesajlarını, resimleri-fotoğrafları kanıt olarak saklayın. Siber 
Zorbalık durumunun okula veya polise bildirilmesi durumunda bu kanıtlara 
ihtiyacınız olacak.

UNUTMA!

Zorbalık, her yerde zorbalıktır. Okulda, oyunda, arkadaşlar arasında veya 
internette olması fark etmiyor. Zorbalığa uğruyorsanız, ortada bir 
“Zorbalık” vardır!

Siber Zorba Olmayın!
Hiç kimseyle kavga

etmeyin! Hiç kimseyi 

tehdit etmeyin. Hiç 

kimseye lakap 

takmayın. Hiç kimseyi 

dışlamayın.

Hiç kimseyle alay etmeyin.

Kaba ve incitici sözler 

kullanmayın. Başkalarına 

zarar vermeyin.



Kişisel bilgilerinizi paylaşmayın.

Bilmediğiniz konular hakkında yorum 

yapmayın. Sahte bir kimliğe 

bürünmeyin.

Tanımadığınız kişilerle konuşmayın.

Başkalarına ait fotoğrafları ve bilgileri izinsiz kullanmayın.

Bilmediğiniz sitelere girmeyin ve şüpheli 

linklere tıklamayın. Ele geçirilmesi ve tahmin 

edilmesi zor güçlü şifreler kullanın.

Kendinize yapılmasını istemediğiniz bir şeyi 

başkalarına yapmayın. Üzmemek ve üzülmemek 

için saygılı bir internet kullanıcısı olun.

Bütün insanlara karşı saygılı ve merhametli olun.

“Siber Zorba” olmayın ve size “Siber Zorbalık” yapılmasına izin vermeyin.


