HALIL iBRAHiM EVREN ANADOLU LiSESi E-GUVENLIK EGIiTIMLERI

e-Guvenlik politikamiz c¢ercevesinde okulumuz O6grencilerine e-
twinning kullp 06gretmenimiz Duygu Efetlirk tarafindan egitim
verilmistir. Ayni zamanda 6grencilerimize e-glivenlik ile ilgili brosur

dagitilmistir.




INTERNET ETiGi

Etik ile ahlak kavrami ¢ogu zaman birbirine karistirilir. Etik, dogru ve yanlis
eylemin teorisi, ahlak ise onun pratigi gibi dustnulebilir.(Billington, 2011:46).
Etik, felsefenin bir dal olup, sergiledigimiz davranislarin hangileri dogru,
hangileri yanlis gibi ahlaki sorular ve sorunlar {izerine akil yiritir. internet etigi
ise, internet lzerinde iletisimde bulunurken dogru ve ahlaki olan davranislar ile
yanlis ve ahlaki olmayan davranislari belirleyen kurallar batinadur.

Etik ile ahlak kavrami ¢ogu zaman birbirine karistirilir. Etik, dogru ve yanlis
eylemin teorisi, ahlak ise onun pratigi gibi dustnulebilir.(Billington, 2011:46).
Etik, felsefenin bir dah olup, sergiledigimiz davraniglarin hangileri dogru,
hangileri yanlis gibi ahlaki sorular ve sorunlar {izerine akil yiritiir. internet etigi
ise, internet lzerinde iletisimde bulunurken dogru ve ahlaki olan davranislar ile
yanlis ve ahlaki olmayan davranislari belirleyen kurallar bittntddar.

Cevrimici ortamlarda diger insanlarin hak ve hukukuna saygili olmak noktasinda
nelerin yapilip nelerin yapilamayacaginin bilgisidir. internet etigi, gercek
hayatta iletisimde oldugunuz insanlara gosterdiginiz saygi ve nezaketin ayniyla
internet ortaminda da gosterilmesi anlaminda kullanilan bir kavramdir.

interneti dogru ve etkin kullanmak icin cevrimici ortamlari kullanirken aynen
diger ortamlarda oldugu gibi belirli kurallara uyulmasi ve etik davranilmasi
gereklidir. Herhangi bir hak ihlaline ugramamak ve kullanilan sistemi de zafiyete
ugratmamak icin ¢evrimici ortamlari kullanirken kullanim politikalarina uygun
davraniimalidir. Ayrica;

insanlarin iletisim 6zgirliigiine sahip oldugu gibi erisim 6zgiirligiine de sahip
olduklari unutulmamali, diger kullanicilarin haklarina saygi gosterilmelidir.



internet ortaminda kimseye zorbalik/taciz yapilmamali, kétii s6z séylenilmemeli
ve istemeden kimseye art niyetli davranislar sergilenmemelidir.

internet ortaminda uygun olmayan (yasadisi) icerikleri indirmekten,
paylasmaktan veya saklamaktan kacinilmahdir. Bu tarz iceriklerin Uretilmesi ve
paylasilmasinin sug teskil ettigi unutulmamalidir.

internet Uzerinden yapilan herhangi bir paylasimin, birdenbire milyonlarca
kisiye erisebilecegi her zaman hatirda tutulmali ve ¢evrimici ortamlarda buna
gore davraniimalidir.

Fikir ve sanat eserleri ile telif haklari ve lisanslama konusunda titiz
davranilmalidir. Telif hakki olan materyallerin lisanssiz kopyalari olusturulmamali
veya bu materyaller indirme amacgli kullanilmamalidir. Sahibi olunmayan eserler
topluluklarla paylasilmamalidir

Elektronik ortamlara baglanan cihazlara, sistemlere veya sistemlerde bulunan
bilgi kaynaklarina erisim yetkiniz yok ise girilemeyecegi ve kasitli olarak sisteme
miidahale edilemeyecegi veya isleyisinde degisiklikler yapilamayacagl her zaman
hatirda tutulmahdir. Aksi takdirde, Tiirk Ceza Kanunu’na gore bu fiillerin sug teskil
ettigini aklinizdan ¢ikarmayiniz.

SIBER ZORBALIK CANINI MI YAKIYOR? CARESI VAR!

Siber Zorbaliga maruz kalmak oldukga Uzlicl, can sikicl, incitici ve psikolojik
olarak zor bir deneyim. Ancak, Siber Zorbalik’la basa ¢ikmanin ve bu zor
durumla basetmenin gesitli yollari var.

Siber Zorbalik Nedir?

Siber zorbalik, internet ortaminda, bir baskasina karsi stirekli bir sekilde
gerceklestirilen; incitici, zarar verici, tehditkar ve saldirgan davranislarin
bulunmaktir.



Siber Zorbalik Nasil Anlasilir?

internette ortaminda kiifiirlii, (iziicii, rahatsiz edici ve hakaret iceren mesaijlar,
yorumlar aliyorsaniz, Tehdit ediliyorsaniz,

internette siirekli ve kasith olarak rahatsiz edici davranislara maruz kaliyorsaniz,

izniniz olmadan size ait bir fotograf veya video internet ortaminda koti
amagclarla kullanilyorsa, Cirkin, sisko, aptal, dort gbz, okulun en tembeli,
kepce kulak, havuc ve benzeri lakaplar takiliyorsa, Arkadaslariniz tarafindan
yalnizlastiriliyorsaniz,

Gizlice fotograf ve videolariniz ¢ekiliyor ve bunlar internet ortamlarinda
paylasiliyorsa, Siber Zorbaliga maruz kaliyorsunuz,

Siber Zorbaligi Onlemek icin Ne Yapmalisiniz?

« Cep telefonu numaranizi kimlere verdiginize dikkat edin, herkesle paylasmayin.

Bilmediginiz kisilerden gelen metinleri, e-postalari, mesajlari, yorumlari
cevaplamayin.

« Size ait veya baskalarinin fotograflarini ve videolarini internet ortamlarda
yayinlamayin. Bu 6zel igerikler, sizi veya baskalarini zorbaliga ugratmak icin
aleyhinizde ve montajlanarak kullanilabilir.

 Cevrimigi kimliginizi glvende tutun. Hesaplarinizda, sizi taniyan
kisilerin kolayca tahmin edemeyecegi glicli sifreler olusturun. Sifreler
blyutk-kiicik harflerden, sayillardan ve ©6zel karakterlerden
olusmalhdir.

« “Gizli sorunuz” icin zor cevaplar segin.

« Sifrenizi arkadaslariniz da dahil hi¢ kimseyle paylasmayin.



Sakin olun! Annenizden, babanizdan, 6gretmeninizden veya glivendiginiz bir
blyliglnuzden yardim isteyin.

« BliylUiklerinize olayla ilgili bilgi vermekten ¢ekinmeyin ve neler yasadiginizi
anlatin.

« Siber zorbalik, gliven duyulan bir yetiskine veya zorbaligin gerceklestigi
web sitesine mutlaka bildirilmelidir. Kisisel kimligin korunmasi igin anonim
olarak da bildirilebilir.

« Zorbalik yapan insanlara, 6zellikle bilinmeyen numaralardan gelen
mesajlara cevap vermeyin, misilleme yapmayin.

« Zorbalik mesajlarini, resimleri-fotograflari kanit olarak saklayin. Siber
Zorbalik durumunun okula veya polise bildirilmesi durumunda bu kanitlara
ihtiyaciniz olacak.

UNUTMA!

Zorbalik, her yerde zorbaliktir. Okulda, oyunda, arkadaslar arasinda veya
internette olmasi fark etmiyor. Zorbaliga ugruyorsaniz, ortada bir
“Zorbahk” vardir!

Siber Zorba Olmayin!
Hic kimseyle kavga

etmeyin! Hig¢ kimseyi
tehdit etmeyin. Hig
kimseye lakap

takmayin. Hi¢ kimseyi
dislamayin.

Hic kimseyle alay etmeyin.
Kaba ve incitici sozler
kullanmayin. Baskalarina

zarar vermeyin.



Kisisel bilgilerinizi paylasmayin.
Bilmediginiz konular hakkinda yorum
yapmayin. Sahte bir kimlige
blariinmeyin.

Tanimadiginiz kisilerle konusmayin.

Baskalarina ait fotograflari ve bilgileri izinsiz kullanmayin.

Bilmediginiz sitelere girmeyin ve stipheli

linklere tiklamayin. Ele gecirilmesi ve tahmin
edilmesi zor glclu sifreler kullanin.

Kendinize yapilmasini istemediginiz bir seyi
baskalarina yapmayin. Uzmemek ve tiziilmemek
icin saygili bir internet kullanicisi olun.

Bitln insanlara karsi saygili ve merhametli olun.

“Siber Zorba” olmayin ve size “Siber Zorbalik” yapilmasina izin vermeyin.



