HALİL İBRAHİM EVREN ANADOLU LİSESİ  E-GÜVENLİK OKUL EYLEM PLANI
 
21. yüzyılın en hızlı değişen ve gelişen teknolojilerinden biri olan internet eşi benzeri görülmemiş bir hızla gelişimine devam etmektedir.Bu gelişim yanında bir takım güvenlik sorunlarını da beraberinde getirmiştir.. Bu durumda güvenli bir ortam sağlamak için, risklerin çeşitlerini ve sıklığını azaltmak veya daha da güvenli ortamları bulmak için çözümleri aramamız gerekir. Özellikle çevrimiçi ortamda karşılaşılan riskler konusunda tecrubesiz daha genç kullanıcılar için birtakım tedbirler almak gerekir.
Çevrimiçi gençlerin en sık karşılaştığı sorun siber zorbalık veya çevrimiçi mağduriyettir. Siber zorbalık ya da sanal zorbalık, birey veya grup tarafından diğerlerine, bilgi ve iletişim teknolojileri aracılığı ile, düşmanlık ve korkutma amaçlı mesaj ve resimlerin kasıtlı ve düzenli bir şekilde gönderilmesidir (Patchin ve Hinduja, 2006; Ybarra ve Mitchell, 2004 a, 2004 b; Willard, 2005).İnternetteki siber zorbalığa hitap etmenin bir yolu, okul zorbalığı ve siber zorbalık arasındaki bağlantıyı kullanmaktır. Okul zorbalığı, gençlerin sahip oldukları ve birbirlerine karşı olan ilişkileri ve tutumları geliştirmeye çalışan girişimlere denir. Bu tür girişimleri, çevrimdışı zorbalığa karşı koymak için potansiyel olarak etkili önleme tedbirleri olarak düşünülmekte ve çevrimiçi zorbalığa karşı koymada da yararlı olabilmektedir..
Gençler ve yetişkinler genellikle çevrimiçi mağduriyet konusunda farklı yorumlara sahiptir. Yetişkinler bazı eylemleri bir şekilde tedavi etme eğilimi gösterirken, gençler aynı örnekleri akranları arasında normal bir etkinlik olarak açıklayabilir, ancak bunlar çevrimdışı bir sorunla başlar. Okullarda görevli birçok öğretmen, yönetici ve danışman geleneksel akran zorbalığının önemli bir problem olduğunu bilmektedir. Ancak çok az sayıda okul personeli öğrencilerin bilgi ve iletişim teknolojileri aracılığı ile tacize uğradığının farkındadır (Bernan ve Li, 2005).Okullar, okul çapında bir zorbalık önleme programının oluşturulmasını kolaylaştıracak politikalar oluşturur ve bu programlar tipik olarak etkinliklerinin periyodik değerlendirmelerini içerir. Başarılı ve etkili programlar, bireysel öğrencilerden ve sınıflardan, eğitimcileri ve öğrencileri birleştiren zorbalık karşıtı takımlara kadar, okulda her seviyede zorbalık karşıtı stratejileri teşvik etmek için çalışır. 
Gençlerin daha aktif bir şekilde çevrimiçi mahremiyetlerini korumaları durumunda, internetin oluşturduğu risklerin birçoğu azaltılabilir. Kişisel bilgilerin çevrimiçi olarak açığa çıkmasına daha az istekli olacak şekilde eğitilmeleri ve gizliliklerini nasıl yöneteceklerini bilmeleri gerekir. Bu farkındalık ise okullarda verilen eğitimler sayesinde daha üst seviyelere taşınabilir. Bu tür eğitimlerin, özellikle genç yaştan itibaren öğrencilere  verilmesi  önemlidir. 
  
E GÜVENLİK MÜFREDATIMIZ HAKKINDA
 
•  Mihver, serbest etkinlik ve rehberlik derslerinde internet kullanımı ile ilgili içerik güncel ve teknolojik gelişmeler ışığında güncellenmiştir
• Çocuklarda bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların geliştirilmesi  için seminerler düzenlenmektedir.
 • Ders müfredatlarına sosyal medya başta olmak üzere internetin bilinçli kullanımı ile ilgili konuların yenilenen bilgilerle güncellenmesi Okulumuz Rehberlik Öğretmeni Gamze Polat tarafından sağlanmıştır.
• Okulumuzada BTK tarafından güvenli internet ağı mevcuttur.
• MEB'e bağlı okullarda elektromanyetik kirliliğe ve internet güvenliğine önem verilmektedir.
 


ÇOCUK VE ERGENLERE YÖNELİK e GÜVENLİK ÖNLEMLERİ
 • Aileye yönelik çocuk ve ergenlere denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile ilgili bilinçlendirme çalışmaları yapmaktayız.
• İnternetin güvenli kullanımı ile ilgili paketlerin tanıtım ve yaygınlaşmasını sağlamak devlet politikasıdır.
• Evlerde limitli internet kullanımını teşvik etmek için velilere ve ebeveynlere rehberlik yapılmaktadır.
• Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik verilmektedir.
 
UYULMASI GEREKEN KURALLAR VE SINIRLANDIRMALAR
* Tüm Kullanıcılar bilgisayar kullanıcı adı ve parolalarını resmi yazı ile idareden almak zorundadır. Bireyler kullanıcı adı ve şifrelerini bir başkasının kullanması için veremezler
. * Genel Kullanıma açık bilgisayarlarda kullanıcılar yönetici oturumu açamazlar. 
* Bireyler okulumuzda kuruma ait kendisine tahsis edilmiş masaüstü bilgisayarları ve etkileşimli tahtaları kendilerine verilen kullanıcı kimlikleri ve şifreler ile açar ve kullanırlar.
 * Bireyler ve kullanıcılar bilgisayar ve bilişim sistemlerinde sistem ayarlarını değiştiremezler. Yazılım yükleyemezler. Sistem ayarlarını değiştirme ve yazılım yükleme için tüm bilişim cihazları şifrelenmiştir. Bu konuda okulumuz müdür yardımcısı sorumludur. Herhangi bir değişiklik için kendisine başvurunuz. 
* Bireyler kullanmaya veya erişmeye yetkili olmadıkları verileri kullanamaz.
 * Bireyler yetkili olmadıkları bilgisayarları kullanamazlar 
* Okulumuzun idare odalarında bulunan bilgisayarlarda sadece yönetimdeki kişiler işlem yapabilir.
 * Öğretmenler odasındaki ve sınıflarındaki masa üstü bilgisayar ve etkileşimli tahtada öğretmenler kendilerine verilen kullanıcı adı ve şifre ile oturum açabilirler
. * Okulumuz bilgisayar sistemlerinde harici flash disk, cd room vb. veri depolama ve aktarma ekipmanlarının kullanımı yönetici izni ile sağlanabilir. 
* Okulumuzda internet ve e- posta kullanımı sadece yöneticiler için resmi e posta kullanılarak sağlanır.
 * Kişisel e- postaların kurum bilgisayarlarında açılması idareden alınacak yasal izne bağlıdır, bağlantı linklerinin tıklanması yasaktır. Tüm bireyler internet ve e-posta sistemindeki eylemlerinden sorumludur. 
* Bireylerin okulda cep telefonu ile okulun internet ağ sistemlerine giriş yapmaları yasaktır. Eğitim amaçlı kulanım için yönetimden önceden izin ve şifre alınması gerekmektedir
. * Bireyler cep telefonları ve diğer teknolojileri kullanarak izin verilmeden resim ve video çekemez ve internette bunu yayınlayamaz. Eğitim amacı ile alınacak görüntüler için önceden idareden izin alınmalıdır.
 * Okulumuz web sitesinde yayınlanmasını istediğiniz herhangi bir bilgi ve haber varsa önce yazı inceleme kurulumuza inceletiniz ardından okul web sitesi kurulumuza sununuz. Kurulumuz uygun gördüğü takdirde haberiniz web sitemizde yayınlanacaktır.
 * Okulumuza öğrencilerin kişisel cep telefonu tabet, bilgisayar vb getirmeleri yasaktır. Eğitim amaçlı kullanılması gerekirse idareden izin alınmalıdır. 
* Her hangi bir sorun yaşadığınızda okulumuz e güvenlik Komisyonuna başvurabilirsiniz.


 
OKULUMUZDA FOTOĞRAF YA DA VİDEO ÇEKİMİ VE YAYINLANMASI

1. Okul idaresi tarafından görevli kılınanlar haricindeki kişiler tarafından ve öğrenci velilerinin bilmek istedikleri etkinlik ve programlar dışındaki zamanlarda, okul ve okul bahçesi sınırları içerisinde fotoğraf ve video çekimi yapılamaz. Bu yasak bir öğrencinin diğer bir öğrencinin fotoğraf ve videosunu çekmek istemesi durumunda da geçerlidir.

2. Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraf ve videolar ancak Okulun resmi web adresinde ve sanal ortamlarında, ilgili öğrenci velisinin talep ve yazılı onayı ile yayınlanabilir. Öğrencisi için onay vermeyen velinin öğrencisi ile ilgili fotoğraf ve videolar yayınlanmaz.

3. Velisi tarafından fotoğraf ve video görüntülerinin çekilip yayınlanmasına onay verilmeyen öğrencilerin, çekim esnasında psikolojik baskı yaşamaması için tedbirler alınır.

4. Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin kişisel bilgilerine kesinlikle yer verilmez. Öğrenciler, bir video konferans araması veya mesajı hazırlamadan veya cevaplamadan önce bir öğretmenin iznini isteyecektir. Video konferans, öğrencilerin yaşı ve yeteneği için uygun bir şekilde denetlenmektedir. (okullar bunun nasıl uygulanacağını ve başarılacağını listelemelidir) Veliler ve bakıcıların rızası, çocuklar video konferans faaliyetlerine katılmadan önce edinilecektir. Video konferans, sağlam bir risk değerlendirmesini takiben, resmi ve onaylanmış iletişim kanalları vasıtasıyla gerçekleşecektir. Sadece ana yöneticilere video konferans yönetim alanlarına veya uzaktan kumanda sayfalarına erişim hakkı verilmektedir. Eğitimli video konferans servisleri için benzersiz oturum açma ve şifre bilgileri yalnızca personel üyelerine verilecek ve güvence altına alınmış olacak.
 













E-GÜVENLİK POLİTİKAMIZ
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ÇOCUK VE ERGENLERE YÖNELİK E- GÜVENLİK ÖNLEMLERİ 
 
 • Aileye yönelik çocuk ve ergenlere denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile ilgili bilinçlendirme çalışmaları yapmaktayız.
• İnternetin güvenli kullanımı ile ilgili paketlerin tanıtım ve yaygınlaşmasını sağlamak devlet politikasıdır. Telekom buna yönelik güvenli internet paketi sunmaktadır.
• Evlerde limitli kısa zamanlı internet kullanımını teşvik etmek için rehberlik yapılmaktadır.
• Okul aile birliklerinin güçlendirilmesi ve teşvik edilmesi gereklidir.
 • Gençlerin aktif olarak katılacağı sosyal projelerin arttırılmasına ihtiyaç vardır.
 • Güvenli internet paketi kullanımının yaygınlaşmasına yardımcı olunmalıdır.
 • Aile içinde kullanılan bilgisayarların kullanıcıya göre farklı profiller oluşturmaya müsait olması ve güvenli internet hizmetinin de bu profillere göre farklı paketler ile sunulabilmesi gereklidir. Bununla ilgili çalışmalara başlanmıştır.
• Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik verilmektedir.
 
OKUL PERSONELİ
 
Okulumuz İngilizce Öğretmeni Firuze Yüksel Online e-Safety MOOC eğitimini almıştır. Yine e-Twinning mesleki gelişim portalından çevrimiçi ve online mesleki gelişim etkinliklerine katılmışlardır. Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek ve vurgulanacaktır.
Personelimiz, internet trafiğinin izlenebileceğini ve tek bir kullanıcıya kadar izlenebileceğinin farkında olacak.
Okul sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel davranış gereklidir. Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık)olarak çeşitli şekillerde sağlanacaktır.
 
Okul  çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı çevrimiçi araçları kontrol etmelidir. Çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları olabilmesi için ana-babanın / bakıcıların oynayacakları önemli bir role sahip olduklarını kabul eder.
Ebeveynlerin dikkatleri, bültenler, mektuplar, okul izah name ve okul web sitesinde okulun çevrimiçi güvenlik (e-Güvenlik) politikasına ve beklentilerine yönelecektir. Evde ve okulda ebeveynlerle çevrimiçi güvenlik konusundaki  işbirlikçi, yaklaşımı teşvik edilecektir.  Evde güvenli İnternet kullanımı için gösteriler ve öneriler içeren ebeveyn eğitimleri sunma veya diğer iyi katılan etkinliklerde çevrimiçi güvenliğin vurgulanmasını içerebilir.
Ebeveyn eğitimleri, birlikte vakit geçirme ve spor günleri, gibi sosyal etkinlikler düzenleyeceklerdir. Okul Anlaşması´nın bir parçası olarak ebeveynlerin çevrimiçi güvenlik bilgilerini okumaları istenecektir. Ebeveynler, Okula Kabul Edilebilir Kullanım Politikasını okumaya ve çocuklarıyla etkilerini tartışmaya teşvik edilecektir.
Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli biçimlerde sunulacaktır. Ebeveynler, çevrimiçi olarak çocukları için rol modeli olumlu davranışlar teşvik edilecektir.
      Okulumuzda 2020 yılı ve önceki yıllarda etkin ve kapsamlı veli desteği ile güvenli internet günü kutlanmıştır.  Hafta boyunca seminerler, tanıtıcı afişler ve çevrimiçi eğitimlere (webinar) etkin katılım sağlanmıştır.
Okulumuzun e-Güvenlik politikasının belirlenmesi, eğitimlerin verilmesi ve çalışma planının hazırlanmasında aşağıdaki web adreslerinden faydalanılmıştır.
 
"Daha Güvenli İnternet Merkezi (gim.org.tr)
 
Safer Internet Center´ın resmi sayfası (https://ec.europa.eu/info/index_en)
 
Güvenli Web (guvenliweb.org.tr) - çevrimiçi güvenlik konuları için farkındalık portalı.
 
Güvenli Çocuk (guvenlicocuk.org.tr) - 13 yaşından küçük çocuklar için oyun ve eğlence portalı.
 
Ihbar Web (ihbarweb.org.tr) - yasadışı içerik için telefon hattı.
 
İnternet BTK (internet.btk.gov.tr) - İnternet ve BT yasası konusunda farkındalık portalı."
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