HALIL iBRAHIM EVREN ANADOLU LiSESi E-GUVENLIiK OKUL EYLEM PLANI

21. yilizyilin en hizli degisen ve gelisen teknolojilerinden biri olan internet esi benzeri goriilmemis bir hizla
gelisimine devam etmektedir.Bu gelisim yaninda bir takim giivenlik sorunlarin da beraberinde getirmistir..
Bu durumda giivenli bir ortam saglamak i¢in, risklerin ¢esitlerini ve sikligin1 azaltmak veya daha da giivenli
ortamlar1 bulmak igin ¢dziimleri aramamiz gerekir. Ozellikle ¢evrimici ortamda karsilasilan riskler
konusunda tecrubesiz daha geng¢ kullanicilar i¢in birtakim tedbirler almak gerekir.

Cevrimigi genglerin en sik karsilastif1 sorun siber zorbalik veya gevrimi¢i magduriyettir. Siber zorbalik
ya da sanal zorbalik, birey veya grup tarafindan digerlerine, bilgi ve iletisim teknolojileri
aracilig ile, diismanlik ve korkutma amacli mesaj ve resimlerin kasith ve diizenli bir sekilde
gonderilmesidir (Patchin ve Hinduja, 2006; Ybarra ve Mitchell, 2004 a, 2004 b; Willard,
2005).internetteki siber zorbaliga hitap etmenin bir yolu, okul zorbaligi ve siber zorbalik arasmndaki
baglantiyr kullanmaktir. Okul zorbaligi, genglerin sahip olduklari ve birbirlerine karsi olan iliskileri ve
tutumlar1 gelistirmeye calisan girisimlere denir. Bu tiir girisimleri, cevrimdis1 zorbaliga kars1 koymak igin
potansiyel olarak etkili dnleme tedbirleri olarak diislinilmekte ve ¢evrimici zorbaliga karsi koymada da
yararl olabilmektedir..

Gengler ve yetigkinler genellikle ¢cevrimi¢i magduriyet konusunda farkli yorumlara sahiptir. Yetigkinler bazi
eylemleri bir sekilde tedavi etme egilimi gosterirken, gengler aym 6rnekleri akranlar1 arasinda normal bir
etkinlik olarak agiklayabilir, ancak bunlar ¢evrimdisi bir sorunla baglar. Okullarda gorevli bircok
Ogretmen, yonetici ve danigsman geleneksel akran zorbaliginin 6nemli bir problem oldugunu
bilmektedir. Ancak cok az sayida okul personeli 6grencilerin bilgi ve iletisim teknolojileri
aracilif ile tacize ugradiginin farkindadir (Bernan ve Li, 2005).Okullar, okul ¢apinda bir zorbalik
Oonleme programinin olusturulmasini kolaylastiracak politikalar olusturur ve bu programlar tipik olarak
etkinliklerinin periyodik degerlendirmelerini igerir. Bagarili ve etkili programlar, bireysel 6grencilerden ve
simiflardan, egitimcileri ve Ogrencileri birlestiren zorbalik karsiti takimlara kadar, okulda her seviyede
zorbalik karsiti stratejileri tegvik etmek i¢in ¢aligir.

Genglerin daha aktif bir sekilde ¢cevrimi¢i mahremiyetlerini korumalari durumunda, internetin olugturdugu
risklerin birgogu azaltilabilir. Kisisel bilgilerin ¢evrimi¢i olarak agiga ¢ikmasina daha az istekli olacak
sekilde egitilmeleri ve gizliliklerini nasil yoneteceklerini bilmeleri gerekir. Bu farkindalik ise okullarda
verilen egitimler sayesinde daha {ist seviyelere taginabilir. Bu tiir egitimlerin, 6zellikle geng yastan itibaren
ogrencilere verilmesi 6nemlidir.

E GUVENLIK MUFREDATIMIZ HAKKINDA

* Mihver, serbest etkinlik ve rehberlik derslerinde internet kullanimu ile ilgili igerik giincel ve teknolojik
gelismeler 15181nda gilincellenmistir

* Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin gelistirilmesi icin
seminerler diizenlenmektedir.

* Ders miifredatlarina sosyal medya basta olmak tizere internetin bilingli kullanim ile ilgili konularin
yenilenen bilgilerle giincellenmesi Okulumuz Rehberlik Ogretmeni Gamze Polat tarafindan saglanmustir.

* Okulumuzada BTK tarafindan giivenli internet ag1 mevcuttur.

* MEB'e bagli okullarda elektromanyetik kirlilige ve internet giivenligine 6nem verilmektedir.



COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERIi

+ Aileye yonelik ¢ocuk ve ergenlere denetimli, sinirli ve amagh kullanim saglayabilmeleri ile ilgili
bilinglendirme ¢aligmalar1 yapmaktayiz.

+ Internetin giivenli kullamm ile ilgili paketlerin tamitim ve yayginlasmasim saglamak devlet politikasidir.
* Evlerde limitli internet kullammim tesvik etmek i¢in velilere ve ebeveynlere rehberlik yapilmaktadir.

* Kullanim farkindaligina yonelik uygulamalar gelistirmek i¢in derslerde bu konuya 6ncelik verilmektedir.

UYULMASI GEREKEN KURALLAR VE SINIRLANDIRMALAR

* Tim Kullanicilar bilgisayar kullanici adi1 ve parolalarint resmi yazi ile idareden almak
zorundadir. Bireyler kullanict ad1 ve sifrelerini bir bagkasinin kullanmasi i¢in veremezler

. * Genel Kullanima ag1k bilgisayarlarda kullanicilar yonetici oturumu agamazlar.

* Bireyler okulumuzda kuruma ait kendisine tahsis edilmis masaiistii bilgisayarlar1 ve
etkilesimli tahtalar1 kendilerine verilen kullanici kimlikleri ve sifreler ile agar ve kullanirlar.

* Bireyler ve kullanicilar bilgisayar ve bilisim sistemlerinde sistem ayarlarini degistiremezler.

Yazilim yiikleyemezler. Sistem ayarlarim1 degistirme ve yazilim yiikleme i¢in tiim bilisim
cihazlar1 sifrelenmistir. Bu konuda okulumuz miidiir yardimcis1 sorumludur. Herhangi bir
degisiklik i¢in kendisine bagvurunuz.

* Bireyler kullanmaya veya erismeye yetkili olmadiklar1 verileri kullanamaz.
* Bireyler yetkili olmadiklar1 bilgisayarlar1 kullanamazlar

* Okulumuzun idare odalarinda bulunan bilgisayarlarda sadece yonetimdeki kisiler islem
yapabilir.

* Ogretmenler odasmndaki ve smiflarindaki masa {istii bilgisayar ve etkilesimli tahtada
ogretmenler kendilerine verilen kullanici ad1 ve sifre ile oturum agabilirler

. * Okulumuz bilgisayar sistemlerinde harici flash disk, cd room vb. veri depolama ve aktarma
ekipmanlarmnin kullanimi1 yonetici izni ile saglanabilir.

* Okulumuzda internet ve e- posta kullanim1 sadece yoneticiler i¢in resmi e posta kullanilarak
saglanir.

* Kisisel e- postalarin kurum bilgisayarlarinda agilmasi idareden almacak yasal izne baghdir,
baglant1 linklerinin tiklanmasi yasaktir. Tiim bireyler internet ve e-posta sistemindeki
eylemlerinden sorumludur.

* Bireylerin okulda cep telefonu ile okulun internet ag sistemlerine giris yapmalar1 yasaktir.
Egitim amagli kulanim i¢in yonetimden 6nceden izin ve sifre alinmasi gerekmektedir

. * Bireyler cep telefonlar1 ve diger teknolojileri kullanarak izin verilmeden resim ve video
cekemez ve internette bunu yaymlayamaz. Egitim amaci ile alinacak goriintiiler icin dnceden
idareden izin almmalidir.



* Okulumuz web sitesinde yayinlanmasini istediginiz herhangi bir bilgi ve haber varsa dnce
yazi inceleme kurulumuza inceletiniz ardindan okul web sitesi kurulumuza sununuz.
Kurulumuz uygun gordiigii takdirde haberiniz web sitemizde yayinlanacaktir.

* Okulumuza 6grencilerin kisisel cep telefonu tabet, bilgisayar vb getirmeleri yasaktir. Egitim
amagli kullanilmas1 gerekirse idareden izin alinmalidir.

* Her hangi bir sorun yasadiginizda okulumuz e giivenlik Komisyonuna bagvurabilirsiniz.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKiMi VE YAYINLANMASI

1. Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve Ogrenci velilerinin bilmek
istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlar1 igerisinde fotograf ve
video ¢ekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin fotograf ve videosunu ¢ekmek istemesi
durumunda da gegerlidir.

2. Okul idaresi tarafindan gorevlendirilen kisilerin gektigi fotograf ve videolar ancak Okulun resmi web
adresinde ve sanal ortamlarinda, ilgili 68renci velisinin talep ve yazili onay1 ile yayinlanabilir. Ogrencisi i¢in
onay vermeyen velinin dgrencisi ile ilgili fotograf ve videolar yayilanmaz.

3. Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yayinlanmasina onay verilmeyen 6grencilerin,
cekim esnasinda psikolojik baski yagamamasi i¢in tedbirler alinir.

4. Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine kesinlikle yer
verilmez. Ogrenciler, bir video konferans aramasi veya mesaj1 hazirlamadan veya cevaplamadan &nce bir
Ogretmenin iznini isteyecektir. Video konferans, Ogrencilerin yasi ve yetenegi i¢in uygun bir sekilde
denetlenmektedir. (okullar bunun nasil uygulanacagini ve basarilacagin listelemelidir) Veliler ve bakicilarin
rizasi, ¢ocuklar video konferans faaliyetlerine katilmadan 6nce edinilecektir. Video konferans, saglam bir
risk degerlendirmesini takiben, resmi ve onaylanmis iletisim kanallar1 vasitasiyla gerceklesecektir. Sadece
ana yoneticilere video konferans yonetim alanlarima veya uzaktan kumanda sayfalarina erisim hakki
verilmektedir. Egitimli video konferans servisleri i¢in benzersiz oturum agma ve sifre bilgileri yalnizca
personel iiyelerine verilecek ve giivence altina alinmis olacak.



E-GUVENLIK POLITIKAMIZ

COCUK VE ERGENLERE YONELIK E- GUVENLIiK ONLEMLERI

* Aileye yonelik ¢ocuk ve ergenlere denetimli, simirli ve amacli kullanim saglayabilmeleri ile ilgili
bilinglendirme ¢alismalar1 yapmaktayiz.

« Internetin giivenli kullanim ile ilgili paketlerin tanitim ve yaygilagmasim saglamak devlet politikasidir.
Telekom buna yonelik giivenli internet paketi sunmaktadir.

* Evlerde limitli kisa zamanli internet kullanimini tesvik etmek icin rehberlik yapilmaktadir.
* Okul aile birliklerinin giiclendirilmesi ve tesvik edilmesi gereklidir.

* Genglerin aktif olarak katilacagi sosyal projelerin arttirilmasina ihtiyag vardir.

* Giivenli internet paketi kullantmimin yayginlagmasina yardime1 olunmalidir.

* Aile i¢inde kullanilan bilgisayarlarin kullaniciya gore farkli profiller olusturmaya miisait olmasi ve
giivenli internet hizmetinin de bu profillere gore farkli paketler ile sunulabilmesi gereklidir. Bununla ilgili
caligmalara baslanmustir.

» Kullamm farkindaligina yonelik uygulamalar gelistirmek i¢in derslerde bu konuya 6ncelik verilmektedir.

OKUL PERSONELI

Okulumuz ingilizce Ogretmeni Firuze Yiiksel Online e-Safety MOOC egitimini almustir. Yine e-Twinning
mesleki gelisim portalindan ¢evrimi¢i ve online mesleki gelisim etkinliklerine katilmuglardir. Cevrimigi
giivenlik (e-Giivenlik) politikasi, tiim ¢alisanlarin katilim1 i¢in resmi olarak saglanacak ve tartigilacak ve
korunma sorumlulugumuzun bir parg¢asi olarak giiclendirilecek ve vurgulanacaktir.

Personelimiz, internet trafiginin izlenebilecegini ve tek bir kullamiciya kadar izlenebileceginin farkinda
olacak.

Okul sistemlerini ve cihazlarim kullanirken takdir yetkisi ve profesyonel davramig gereklidir. Personelin tiim
iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanimi konusunda giincel ve uygun
personel egitimi, diizenli (en az yillik)olarak ¢esitli sekillerde saglanacaktir.

Okul calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli gevrimigi araglari
kontrol etmelidir. Cocuklarm internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari olabilmesi
icin ana-babanin / bakicilarin oynayacaklar1 nemli bir role sahip olduklarini kabul eder.

Ebeveynlerin dikkatleri, biiltenler, mektuplar, okul izah name ve okul web sitesinde okulun ¢evrimici
giivenlik (e-Giivenlik) politikasina ve beklentilerine yonelecektir. Evde ve okulda ebeveynlerle ¢evrimigi
giivenlik konusundaki isbirlik¢i, yaklasimu tesvik edilecektir. Evde giivenli Internet kullamimi igin
gosteriler ve Oneriler igeren ebeveyn egitimleri sunma veya diger iyi katilan etkinliklerde ¢evrimigi
giivenligin vurgulanmasini igerebilir.



Ebeveyn egitimleri, birlikte vakit gegirme ve spor giinleri, gibi sosyal etkinlikler diizenleyeceklerdir. Okul
Anlagmasi'min bir parcasi olarak ebeveynlerin ¢evrimi¢i giivenlik bilgilerini okumalar1 istenecektir.
Ebeveynler, Okula Kabul Edilebilir Kullamim Politikasim1 okumaya ve ¢ocuklartyla etkilerini tartismaya
tesvik edilecektir.

Cevrimi¢i giivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli bicimlerde
sunulacaktir. Ebeveynler, ¢cevrimi¢i olarak ¢ocuklari i¢in rol modeli olumlu davranislar tesvik edilecektir.

Okulumuzda 2020 yili ve onceki yillarda etkin ve kapsamli veli destegi ile giivenli internet giinii
kutlanmistir. Hafta boyunca seminerler, tamtici afisler ve ¢evrimici egitimlere (webinar) etkin katilim
saglanmustir.

Okulumuzun e-Gilivenlik politikasinin  belirlenmesi, egitimlerin verilmesi ve c¢alisma planinin
hazirlanmasinda asagidaki web adreslerinden faydalanilmigtir.

"Daha Giivenli Internet Merkezi (gim.org.tr)

Safer Internet Center 'in resmi sayfasi (https://ec.europa.eu/info/index_en)

Giivenli Web (guvenliweb.org.tr) - ¢cevrimigi giivenlik konular1 i¢in farkindalik portal.

Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan kiiciik ¢ocuklar i¢in oyun ve eglence portal.

Ihbar Web (ihbarweb.org.tr) - yasadisi igerik i¢in telefon hatti.

Internet BTK (internet.btk.gov.tr) - internet ve BT yasas1 konusunda farkindalik portalr."

E-Giivenlik Komisyonu Okul Web Sitesi Yayin Komisyonu
Firuze YUKSEL(Ingilizce Ogretmeni) HAKAN AKIN
Serkan TURAN (Miidiir Yardimcisi) FAHRETTIN KARAGUZEL

Sema Kog (Ingilizce Ogretmeni)


http://gim.org.tr/
http://www.guvenliweb.org.tr/
http://guvenlicocuk.org.tr/
http://ihbarweb.org.tr/
http://internet.btk.gov.tr/

